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1. Installieren Sie auf lhrem Handy die folgenden beiden Apps aus dem Appstore oder dem
Google Playstore:

SonnicWall Mobile Connect

Mobile Pass App

2. Offnen Sie die App ,,Sonicwall Mobile Connect”

Connection

auswahlen, danach

gwertzuwuiopin

asdfghjkl@g

yxcwvwbnm
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Name = kgrz
Server = vpn-extern.koblenz.de
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«SonicWall* mdchte VPN-

Auf klicken

Connections Connection

Connection

VPN

Die neue Verbindung auswahlen (kgrz)

Connection

Connection

VPN Schalter und Verbindungsanfrage ggf.
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Please login

Extern

Wabhlen Sie aus

T
gwertzuiophdu
asdighijkila

yxcvy bnm

Status: Connected = Verbindung erfolgreich hergestellt

Damit ist die Einrichtung beendet. Lassen Sie die Verbindung connected, also nicht beenden.
Nun wird die Safenet Mobile Pass App eingerichtet.
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3. Einrichtung Safenet Mobile Pass +

Sie haben eine Mail vom Absender ,,Safenet Authentication Service” auf lhrer
@stadt.koblenz.de Adresse erhalten. Sollten Sie kein Diensthandy haben miissen Sie die Mail
an eine Adresse weiterleiten die Sie auf Ihrem Privaten Handy 6ffnen kénnen. Offnen Sie lhr

Email-Programm auf dem Handy und 6ffnen Sie die Mail.

SateNet Authergication Service e
Safetiet Auentication Service Sel
heq s e "

In der Mail befindet sich folgender LINK, diesen bitte starten:

on Service

Net Authentication Service
1. April 2020 1614
Details einblenden

Stephan Beeck:
Your self-enrollment account has been
created. o

If you are enrolling a hardware token and do |
not yet have your token, contact your system |
administrator.

Go to the following URL to enroll with
SafeNet Authentication Service:

https://172.29.17.98/selfEnroliment/index.as |
Px?code=8QT{KF6raG8WZ6NXHFMKCekIW |

Klf the above link does not work, copy and
| Paste this URL to your web browser.

Auf Erweitert klicken
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it
| Dies ist keine sichere
Verbindung
Hacker konnten versuchen, thre Daten von
172.29.17.98 zy stehlen, zum Beispiel
Passwaorter, Nachrichten oder Kreditkartendaten, -

Weitere Informationen

NET ERR_CERT_AUTHORITY_INVALID

[CJ Dabei helfen, die Sicherheit von Chrome zu
verbessern, Hierfiir werden die URLs einjger von

Ibnen besuchter Seiten, bestimmte

S ‘mation

Zuriick zu ¢

172.29.17.98 ist. Sein Sicherheitszertifikat wird
vom Betriebssystem lhres Gerats als nicht

e drdig ei ft. MBaliche G
sind eine fehlerhafte Konfigugat

Angreifer, der lhre Verbindung abfangt.

Welter 7y 172,29.17.98 (unsicher)

Die Seite wird aufgebaut, kann ein paar Sekunden dauern
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Klicken Sie auf den Link ,,Registrieren Sie ihren MobilePASS + Token”.
In englischen Versionen steht hier ,enroll your MobilePass + Token

strieren Ihres Tokens auf diesem Gerat:
Wenn die MobilePASS + -Anwendung noch
nicht auf Ihrem Gerat installiert ist:
Laden Sie es herunter und installieren Sie
es

Wahlen Sie nach der Installation der
Anwendung den folgenden Link aus, um das
Token auf Ihrem Gerat zu installieren.

Registrieren Sie thren MobilePASS + -Token

Wenn Sie Probleme beim Laden des Tokens
Uber diesen Link haben, kénnen Sie die
folgende Zeichenfolge kopieren, die

MobilePASS + -Anwendung 6ffnen, die

d

ENGLISCH  DEUTSCH
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Activating...

123 456 %

This code changes to keep your account
safe.

One-Time Passcode

MobilePASS+ generates a unique passcode
whenever you need to log in. This passcode

is available online or offline.

CONTINUE >
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Swipe to approve the login request.

Push Authentication
Whenever you need to log in, approve
the login request instead of typing in a

passcode.

- CONTINUE >

Hier muss eine 4-stellige nummerische PIN eingegeben und bestatigt werden. Sie legen diese
PIN fest und missen sich diese merken, da sie spater verwendet wird. Die Eingabe erfolgt
erst im oberen Feld, dann im unteren Feld.
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Your administrator requires you
| protect your token,
Token PIN

! Confirm Token PIN

| The PIN should conrain 4 pumeric characters,

|
|
|

o

Activation Successful

Your MobilePASS+ authenticator is
activated. You can continue where you left
off.
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834 401 c

al72003 1000000018 @

Die Einrichtung ist erledigt.

\
e

Nun kénnen Sie die App ,,Sonicwall Mobile Connect” wieder von ihrem Smartphone

I6schen.



